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Introduzione

Concetti sulla Firma Digitale

Si cita quanto riportato nell’Art.24

Firma digitale ex art. 24. DIg. 7 marzo 2005 n.82 e s.m.i.

1. La firma digitale deve riferirsi in maniera univoca ad un solo soggetto ed al documento o
all'insieme di documenti cui & apposta o associata.

2. L'apposizione di firma digitale integra e sostituisce I'apposizione di sigilli, punzoni, timbri,
contrassegni e marchi di qualsiasi genere ad ogni fine previsto dalla normativa vigente.

3. Per la generazione della firma digitale deve adoperarsi un certificato qualificato che, al
momento della sottoscrizione, non risulti scaduto di validita ovvero non risulti revocato o
sospeso.

4. Attraverso il certificato qualificato si devono rilevare, secondo le Linee guida, la validita del
certificato stesso, nonché gli elementi identificativi del titolare di firma digitale e del
certificatore e gli eventuali limiti d'uso. Le linee guida definiscono altresi le modalita, anche
temporali, di apposizione della firma.

4-bis. L'apposizione a un documento informatico di una firma digitale o di un altro tipo di firma
elettronica qualificata basata su un certificato elettronico revocato, scaduto o sospeso equivale
a mancata sottoscrizione, salvo che lo stato di sospensione sia stato annullato. La revoca o la
sospensione, comunque motivate, hanno effetto dal momento della pubblicazione, salvo che il
revocante, o chi richiede la sospensione, non dimostri che essa era gia a conoscenza di tutte le
parti interessate.

4-ter. Le disposizioni del presente articolo si applicano anche se la firma elettronica & basata
su un certificato qualificato rilasciato da un certificatore stabilito in uno Stato non facente parte
dell'Unione europea, quando ricorre una delle seguenti condizioni:

a) il certificatore possiede i requisiti previsti dal regolamento eIDAS ed & qualificato in uno
Stato membro;

b) il certificato qualificato & garantito da un certificatore stabilito nella Unione europea, in
possesso dei requisiti di cui al medesimo regolamento;

c) il certificato qualificato, o il certificatore, € riconosciuto in forza di un accordo bilaterale o
multilaterale tra I'Unione europea e Paesi terzi o organizzazioni internazionali.”
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Il Portale EmPULIA, ai fini del corretto caricamento ed invio telematico
dell’'offerta da parte dell'operatore economico, richiede obbligatoriamente
I'utilizzo della firma digitale, come previsto dalle norme contenute nel D.Lgs. 7
marzo 2005 n.82 e s.m.i.

Si evidenzia al riguardo che la piattaforma gestisce due diverse modalita di firme
digitali: CAdES (.p7m) e PAdES (.pdf), prodotte dai rispettivi software di firma
digitale, esistenti in commercio.

Di seqguito, si illustra la differenza esistente tra le due diverse modalita di
apposizione della firma digitale, la cui scelta € rimessa esclusivamente alla
disponibilita ed opportunita dell’'utente.

1. Modalita PAdES: permette di firmare digitalmente esclusivamente
documenti in formato .pdf, inglobando le informazioni relative al firmatario
all'interno del documento originale.

I file firmati in modalita PAdES sono fruibili attraverso I'utilizzo di un
generico software di lettura pdf.

2. Modalita CAdES: permette di firmare digitalmente qualsiasi documento
caratterizzato da qualsivoglia estensione.

Tale documento viene imbustando all'interno di un file avente estensione
.p7m..

Si precisa che per visualizzare il contenuto di file firmati digitalmente con
modalita CAdES € necessario aprire gli stessi con un generico software di
firma digitale.

GENERAZIONE E CARICAMENTO BUSTE TRAMITE PIATTAFORMA EmPULIA

Tramite EmPULIA e possibile, altresi, eseguire la generazione ed il caricamento
delle buste firmate digitalmente attraverso due modalita alternative, di seguito
descritte:

1. Firma singola delle buste documentazione, tecniche ed economiche (sia
nel caso di procedure di gare monolotto, che multilotto).

2. Firma di buste tecniche/economiche tramite generazione del file
.zip contenente i documenti riguardanti tutti i lotti (in caso di gara
multilotto).

A seguire analizziamo nello specifico le due metodologie.
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Metodo di firma singola in una gara multilotto

La compilazione di un’offerta di gara termina con lo step che prevede la firma
digitale, da parte dell’'operatore economico, delle buste tecniche/economiche
generabili successivamente alla completa e corretta compilazione dell™Elenco
Prodotti” nella sezione “Caricamento Lotti”.

La sezione “Elenco Lotti” € costituita graficamente da una tabella riepilogativa
con le buste Economiche ed eventualmente Tecniche presenti per ogni lotto
come rappresentato dall'immagine che segue:

Testata Busia L= o= 1 (=Yg ) W Tl Elenco Lotti
Pag 1/1 [1]
Lista Lotti
Infofmazioni
MNumero 2 Busta Tecnica/ Busta :
Lotto Descrizione CIG Conformita Economica g.lar[iamento
1 d1 0123456749 |0 _ oo pDF | “© _creapDF |
2 d2 1234567890 |50 _ o0 pDF |0 _creapDF |
3 d3 34567890 |0 _ . pOF |0 _ crea POF |

La presente icona —b_ in corrispondenza della singola busta indica che la busta
non & firmata digitalmente.

E possibile firmare le buste singolarmente e per far questo & necessario entrare

in ogni singola busta, generare il pdf riepilogativo, firmarlo e importarlo
nuovamente a sistema.

Testata Busta Documentazione Caricamento Lotti  |SEN =) Rl

voce “crea PDF”

Pag. 1/1 [1]
: . Lista Lotti
in corrispondenza
Informazioni
Numero Bust§ Tecnica/ Busta :
. Descrizione CIG - di
de”a smgola bUSta Lotto Confgmita Economica T
] 1 d1 0123456789 |0 _ ... pDF =0 _crea POF |
da sottoporre a firma. S S
2 d2 1234567890 |0 _ .1cq pOF |“® - crea POF <
3 43 3456789012 50 .. por |50 _rea pE |
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Il Sistema apre la schermata dedicata alla busta selezionata.

Fascicolo
FEDO2470

Oggetto

Esitc Riga
v

Numero Lotto CIG Descriziona
0123456789

Busta Tecnica

Pag. 1/1 [11

Elenco Prodotti

EsitoRiga Lotto Voce CIG Descrizione ?:!ﬁizgg”e Hggﬂg‘lr:ntazione
< 1 00123456789 | d1 Ftest pdf

Firma della busta

Allega pdf firmato / File Firmato:
PFDF =
T

——

Modifica Offerta
POF

Cliccare sul comando “Genera PDF” per generare il file riepilogativo della busta da
firmare digitalmente. Successivamente firmare digitalmente il file pdf scaricato.

Come detto nell'introduzione di questa guida, € possibile allegare in piattaforma file
firmati, sia di tipologia CAdES che PAdES.

Per importare a Sistema il file firmato cliccare sul comando “Allega pdf firmato”
(comando abilitato successivamente alla generazione del file pdf originale) come nella
figura che segue:

Pag. 1/1 [1]
Elenco Prodotti

EsitoRiga Lotte Voce CIG Descrizione
vy 1 00123456789 |d1
Firma della busta /

Allega pdf firmato / File Firmato:
POF —

Modifica Offerta /=
POF

I FIRME DIGITALI VERSIONE 2.0 DEL 05/12/2020



N EMPULIAR

LINEE GUIDA PER OPERATORI
CENTRO ACAUISTI PER LA PUBBLICA AMMINISTRAZIDNE ® ECO N O M ICI

Il Sistema restituisce un messaggio di esito positivo ad operazione avvenuta con
successo.

Pag 1/1 [1]
Elenco Prodotti

EsitoRiga Lotto Vece CIG

Descrizione % @ Informazicne - Google Chrome =B8] =
v 1 0 0123456789 |d1 4| A Nonsicure | trainingeproc.empulia.it/attachSig. Q
Informazione
Firma della busta
@ Allegato firmato correttamente salvato
Allega pdf firmato / File Firmato:@| 4
vor - Busta_TEC_1.pdf.p7m
Modifica Offerta /- =
POF

Se si allega un file non firmato digitalmente il Sistema restituisce un messaggio
d’errore come in figura che segue.

Pag. 1/1 [11
Elenco Prodotti

EsitoRiga Lotto Voce CIG

Descrizione
@ Errore - Google Chrome
1 0|0123456789 d1
v J A Non sicuro | trainingeproc.empulia.it/attachSig @ (p
. Errore
Firma della busta
A Allega paf firmato /I @ Il file non & firmato digitaimente
Modifica Offerta ./~
L -

Nel caso specifico che si tenta il caricamento di un file che se pur firmato digitalmente
non & uguale a quello d’origine il Sistema restituisce un messaggio d’errore come in
figura che segue.

Elenco Prodotti

EsitoRiga Lotto Voce CIG

- Relazione Ulteriore
e Tecnica Documentazione
=
v 1 00123456789 |d1 | @ Errore - Google Chrome (= [ ) ]me
A Nonsicure | trainingeproc.empulia.it/attachSig @

Firma della busta Errore
@ L'allegato inserito non cormrisponde a

ror quello generato e successivamente

firmato digitalmente
Modifica Offerta
POF
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Man mano che le singole buste sono firmate digitalmente, il Sistema le contrassegna

con il simbolo £ .

Pag 1/1 [1]
Lista Lotti
Numero Descrizione
Lotto

1 d1

2 d2

3 d3

come in figura.

ClG

0123456789
1234567590

345675839012

Busta Tecnica/ Busta ‘ljrlfm“"ﬂiﬂni
Conformita EFIIE c;ricamenta
! 1
‘J{ - Firmato | @ -crea PDF vy

| |
—9 _crea PDF |~ 9 -crea PDF vy

| i
—@ _crea PDF |~ 9 -crea PDF vy

N EMPULIAR
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A completamento della firma di tutte le buste e possibile inviare I'offerta.

Testata Busta Caricamento Lotti

Elenco Lotti

Genera pdf buste [ Importa pdf buste E_E

Pag.1/1 [1
Lista Lotti

. Infc
Numero Busta Tecnica Busta H
Lotto Descrizione Cic / Conformitd  Economica E;ri
1 d1 01234567389 —/ _ Firmato —J’ _ Firmato vy
2 d2 1234567890 —J/ _ Firmato —)’ _Firmato <
3 d3

LIPS AL A

Lotti” entrando nella specifica busta. Salvare quindi il nuovo file sul proprio pc,
firmarlo ed allegarlo al documento come descritto negli step precedenti
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Metodo di firma utilizzando la generazione del file .zip

La compilazione di un’offerta di gara termina con lo step che prevede la firma
digitale, da parte dell’operatore economico, delle buste tecniche/economiche
generabili successivamente alla completa e corretta compilazione dell™Elenco
Prodotti” nella sezione “Caricamento Lotti”.

La sezione “Elenco Lotti” e costituita graficamente da una tabella riepilogativa
con le buste Economiche ed eventualmente Tecniche presenti per ogni lotto
come rappresentato dallimmagine che segue:

Busta :  Cancamento Lot Elenco Lotti

Genera pdf buste Importa pdf buste :{ [

Pag.1/1 [1]

Lista Lotti

TS0 Deserzone oc | [eaemnear e, ] éf:ljjj:g
1 d1 0123456749 |50 _ . .. pDF | - crea POF | ¥

2 d2 1234567890 |50 _ . oc pDF |20 _creapDE |

3 d3 345678900 50 o poF |50 _creapoF |

La presente icona —b_in corrispondenza della singola busta indica che la busta
non & firmata digitalmente.

Per firmare le buste tramite generazione del file .zip, cliccare sul comando
“Genera pdf buste”.

Testata Bust: zione Cancamento Lot Elenco Lotti

Genera pdf buste Importa pdf buste :,i J

\

Pag. 1/1 [11

Lista Lotti

NSO Deserione cc  (emlemcaipia ST
1 d1 0123456789 |58 __ .. ppF |0 - creaPDF |

2 d2 1234567890 |50 __ . ppE | =0 _creapDF |

3 d3 3456789012 S0 . ppr |0 reapoF |
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Il sistema effettua un’elaborazione al fine di creare il file .zip da scaricare sul

proprio computer.

Generazione pdf buste

0%
Elaborati 0 di 6

Elaborazione in corso

A completa elaborazione e richiesto dove scaricare il file offerta.zip sul proprio

pcC.

I FIRME DIGITALI

@ trainingeproc.empulia.it/Application/CTL_LIBRARY/pdf/genera_buste.asp

Visualizza

zL T

”
€ 5alva con nome

‘M Creantar

QQ | . » Aggiornamento 11.06 » - | ¢’|| Cerca Aggiornamento 11.06
Organizza = MNuova cartella 4= - @
S Preferiti MNome : ¥ Ultima modifica Tipo

B Desktop L AQICT 15/06,/2020 09:53 Cartell
& Download |/ ConcessioniENTECreazionePubblicazione  11/06/2020 15:38 Cartell

. ConcessioniFORMNITORE 12/06/2020 17:52 Cartell

4 Raccolte E . ConsultazioniPreliminariMercatoENTE 11/06/2020 15:39 Cartell
@ Documenti |/ ConsultazioniPreliminariMercatoFORNIT...  12/06,/2020 13:05 Cartell
(& Immagini ., CPM Giando 12/06/2020 17:22 Cartell
J? Musica ., CPM_Questionario_Istanza 12/06/2020 17:27 Cartell
E Video b | .. DGUEFornitore 12/06/2020 13:13 Cartell
| GaraMonolottoENTECreazionePubblicazi...  11/06/2020 17:55 Cartell

*& Gruppo home . GaraMonolottoENTEPDA 11/06/2020 19:52 Cartell
e GaraMonoIottoFORNl'rl'r?RE 12/06/2020 18:26 Cartfll

MNome file: m

Salva come: [Comprassed (zipped) Folder

= Mascondi cartelle [

Salva J ’ Annulla
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Una volta scaricato il file “offerta.zip” sul proprio pc, &€ necessario procedere con
la firma digitale dei file contenuti al suo interno.

Quindi procedere con |'estrazione del contenuto del file .zip. Al suo interno e
presente la cartella “"buste_economiche” ed eventualmente (in caso di gara con
offerta economicamente piu vantaggiosa) la cartella “buste_tecniche”.

Utilizzando il proprio software di firma digitale, firmare digitalmente tutti i file
contenuti nelle singole cartelle.

Il sistema accetta che i singoli files possano essere firmati sia in formato CAdES
(con successiva trasformazione in estensione .p7m) che in formato PAdES
(mantenendo quindi la stessa estensione .pdf trattandosi di file originali di tipo
Portable Document Format ), per il formato PAdES, inoltre, € prevista la
presenza o meno della firma grafica.

N.B. : Il Sistema non riconosce in fase di caricamento in piattaforma del
file .zip (contenente i documenti firmati digitalmente), files rinominati

ai quali é stata cancellata la denominazione originale.

Esempio.

Il file che rappresenta la busta economica del lotto n.1 contenuto nella cartella
"buste_economiche” é chiamato "Busta_ECO_1.pdf”. Il sistema riconosce in fase di caricamento
un file  ridenominato "Busta_ECO_1_signed.pdf”/"Busta_ECO_1_signed.p7m”  oppure
"Busta_ECO_1_firmato.pdf”/"Busta_ECO_1_firmato.pdf”. Il sistema invece non riconosce /o
stesso file se ridenominato senza la denominazione originale esempio filel.pdf/filel.p7m.
L’associazione Busta/lotto durante il caricamento in piattaforma € data dalla presenza della
denominazione originale del file. Di seguito € riportato il messaggio di errore prodotto dal
Sistema al momento del caricamento del file non riconosciuto.

Importazione buste firmate

Elaborazione terminata

Riepilogo anomalie

Nome file Errore
busta_eco_2.pdf
—ista eco 3 .pdf

file1_signed.pdf Nome file non corretto
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Nell’esempio che riportiamo nell'immagine che segue (gara di tipo multilotto con offerta
economicamente piu vantaggiosa), a tutte le buse tecniche & stata applicata firma
digitale CAdES mentre per tutte le buste economiche € stata applicata la firma digitale
PAdES.

Scaricato il file “offerta.zip” dalla piattaforma, estratto il suo contenuto, firmati tutti i file presenti
al suo interno; € operazione necessaria prima del caricamento in piattaforma di ricostituire
con i soli file firmati digitalmente il file zip “offerta.zip”.

Cartella contenente le buste tecniche originali e firmate

Busta_TEC 1

Busta_TEC 1.pdf Contenuto non adeguato al
Eusta_TEC_Z caricamento in piattaforma. Nella

cartella devono essere presenti solo i
file firmati digitalmente

Busta_TEC_2.pdf
Busta_TEC_3
Busta_TEC_3.pdf

Cartella contenente le sole buste firmate

Busta_TEC_1.pdf

Busta_TEC_2.pdf A Contenuto adeguato al caricamento in
Busta_TEC_3.pdf piattaforma.

A questo punto cliccare sul comando “Importa pdf buste” per avviare il caricamento
dello zip con le buste firmate.

e nento Lott Elenco Lotti

e \
Pag. 1/1 [1]
Lista Lotti

. Informazioni
Numero 2 Busta Tecnica/ Busta =
Lotto  Descrizione cic Conformita Economica E;ric STETTE
1 d1 0123456769 "fb - crea PDE "tb -crea PDE ‘{
2 dz 1234567890 | o crea PDF o crea PDE ‘{
3 d3 5’455789012 =0 - crea PDF ~0 -crea PDFE ‘{
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Il Sistema restituisce un messaggio a video che indica l'esito del caricamento dei file

firmati digitalmente con eventuali sottolineature di errori avvenuti nel caricamento
indicando il tipo di problema e il file di riferimento.

Mostriamo a video il messaggio di esito di un file zip caricato in modo corretto per tutte
le buste in esso contenute.

cumentazione Cancamento Loth  FeER=EKdui]

i B =2
Genera pdf buste _—i Importa pdf buste @ Loading - Google Chrome =
A Non sicuro | trainingeproc.empulia.it/Application/ctl_Library/p... @
Pag. 1/1 [11 . . -
Lista Lotti Importazione buste firmate
: Infor
Numero Busta Tecnica Busta -
Lotto  Descrizione cic [Conformita  Economica 91
caric ) )
Elaborazione terminata
1 d1 0123456789 | o S Lo
2 d2 1234567690 _/ - Firmato _/ - Firmato ’/
3 d3 3456789012 J - Firmato _y - Firmato v
4 »
J

Simbolo in verde che indica il Nessun messaggio di errore

caricamento corretto dei file firmati

Nel caso in cui si carica un file .zip contenente un file non firmato digitalmente, la

piattaforma restituisce il seguente errore segnalando di quale file si tratta nello
specifico.

Importazione buste firmate

Elaborazione terminata

Riepilogo anomalie

Nome file Errore

\

busta_eco_1.pdf |l file non e firmato digitalmente

N.B.: nello specifico caso, gli altri file contenuti nello .zip se firmati correttamente
saranno caricati nel sistema.
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Il tentativo di caricare nuovamente un file firmato digitalmente in piattaforma alla
presenza dello stesso file precedentemente gia correttamente caricato, genera il
seguente messaggio di anomalia.

Importazione buste firmate

Elaborazione terminata

Riepilogo anomalie

Nome file Errore

busta_eco_1.pdf.p7m Firma gia allegata

N.B.: nello specifico caso, il file oggetto di anomalia rimane correttamente caricato a
sistema e identificato dal simbolo che seque )/ - .. Eventuali __altri file

correttamente caricati in piattaforma, rimangono tali.
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Firma busta tecnica/economica nella gara monolotto

La compilazione di un’offerta di gara termina con lo step che prevede la firma
digitale, da parte dell’operatore economico, delle buste tecniche/economiche
generabili successivamente alla completa e corretta compilazione dell™Elenco
Prodotti” nella sezione “Offerta”.

Per firmare la busta tecnica, cliccare sulla scheda “"Busta Tecnica”

Testata Busta Documentazione Offerta |SNEGHEET=I=N Busta Economica
Elenco Prodotti

o Numero . Relazione Ulteriore
it Riga Leamie Tecnica Documentazione
< 0 desc ;test.@

Firma della byéa
GENERAPDF - Allega pdf firmato / File Firmato:
POF -

Modifica Offerta

Cliccare sul comando “Genera PDF” per generare il file riepilogativo della busta tecnica.
Successivamente firmare digitalmente il file pdf scaricato.

Come gia riportato nellintroduzione di questa guida, € possibile allegare in piattaforma
file firmati, sia con tecnica CAdES che PAdES.

Per importare a Sistema il file firmato cliccare sul comando “Allega pdf firmato”
(comando abilitato successivamente alla generazione del file pdf originale) come nella
figura che segue:

Testata Busta Documentazione Offerta  [SIEGEEIGIEE Busta Economica
Elenco Prodotti

P Numero . Relazione Ulteriore
EiRgE Riga ERIEIE Tecnica Documentazione
v 0 desc Ltest pdf

Firma della busta

Allega pdf firmato / File Firmato:
POF -

Modifica Offerta
POF
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Il Sistema restituisce un messaggio di esito positivo ad operazione avvenuta con
successo.

Elenco Prodotti

Relazione Ulteriore

- Numero =
EsitoRiga Riga Descrizione Tecnica Documentazione

J 0 |desc L‘LSI.M

Firma della busta

Allega pdf firmato_f/ File Firmato:@] 4 BustaTecnica pdf p7m

~
B Informazione - Google Chrome @E‘g F 0
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Informazione

@ Allegato firmato correttamente salvato

Se si allega un file non firmato digitalmente il Sistema restituisce un messaggio
d’errore come in figura che segue.
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Nel caso specifico che si tenta il caricamento di un file che se pur firmato digitalmente
non & uguale a quello d’origine il Sistema restituisce un messaggio d’errore come in
figura che segue.
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Una volta firmata correttamente anche la busta economica il Sistema permette
I'invio dell’offerta.
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